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Elektronische Patientenakte (ePA)
+ Digitalisierung im Gesundheitswesen

Am 14. Dezember 2023 wurden zwei Gesetze zur Digitalisierung vom Bundestag verabschiedet:

- das Digitalgesetz (DigiG) - Gesetz zur Beschleunigung der Digitalisierung des Gesundheitswesens und

- das Gesundheitsdatennutzungsgesetz (GDNG) - Gesetz zur verbesserten Nutzung von Gesundheitsdaten®
Am 13.12.23 wurde der Europaische Gesundheitsdatenraum (EDHS) als Verordnungsentwurf vorgelegt.

Digitalgesetz (DigiG)

Der Kern des Gesetzes ist die elektronischen Patientenakte (ePA).

Die Moglichkeit, eine ePA bei der Gesetzlichen Krankenversicherung zu bekommen, gibt es schon seit 2021.
Allerdings mussten die Versicherten selbst aktiv werden und eine individuell verschliisselbare ePA bei ihrer
Krankenkasse beantragen (sogenannte , Opt-in“ Version). Bisher haben nur etwa 1 % der gesetzlich Versicherten
diese ePA bei ihrer jeweiligen Krankenkasse gewahlt bzw.genutzt.

Ab Anfang 2025 sollen die gesetzlichen Krankenkassen fiir alle gesetzlich Versicherten eine ePA einrichten.’

Die neue ePA wird in der sogenannten ,,Opt-out” Version eingefiihrt: sie wird ohne Einwilligung der Versicherten
von den Krankenkassen angelegt und ist nicht mehr individuell verschlisselbar. Die Krankenkassen missen die
Versicherten darliber informieren. Sofern die Versicherten fiir sich (oder ihre minderjahrigen Kinder) keine ePA
wollen, miissen sie selbst aktiv werden und bei ihrer Krankenkasse der Anlegung einer ePA widersprechen.

Die neue ePA mit der ,,Opt-out” Version kann also als Versuch betrachtet werden, die breite Einfihrung der ePA
in der Bevolkerung durchzusetzen.
Ein Recht der Versicherten auf Enthaltung oder Nichtbefassung bei der ePA gibt es nicht mehr.

Fir die Einrichtung der ,,ePA fir alle” werden Kosten von rund 1,1 Milliarden Euro veranschlagt. Davon sollen die
gesetzlichen Krankenkassen 925 Millionen Euro aufbringen.?

Alle an der kassenérztlichen Versorgung teilnehmenden Arzte und Krankenh&user werden verpflichtet, die
Inhalte der Krankenakten ihrer Kassenpatienten fir die Beflllung der ePA elektronisch zu ibermitteln, wenn
diese PatientInnen der Einrichtung einer ePA nicht widersprochen haben.

Damit kénnen die Arzte ihrer Schweigepflicht nicht mehr gerecht werden.

Die Krankenkassen speichern eine ePA nicht auf eigenen, sondern auf zentralen Servern oder einer Cloud. Diese
werden im Auftrag der Krankenkassen von privaten Anbietern (z.B. IBM oder RISE/BITmarck) betrieben.
Damit ergeben sich begriindete Zweifel beziiglich der Datensicherheit.

Die Arzte miissen die Versicherten informieren, welche Daten sie in die ePA (ibermitteln bzw. dort speichern.
Auch Uber die Moglichkeit eines Widerspruchs und die Moglichkeit, die Verarbeitung der Daten zu beschranken,
missen sie aufklaren.

Die wichtigsten vorgegebene Inhalte, die laut Gesetz in der ePA zentral gespeichert werden sollen:
- Arztbriefe, Diagnosen, Befunde, TherapiemaBnahmen, Vorsorgeuntersuchungen, U-Heft fir Kinder,

! Beide Gesetze sind sogenannte Artikelgesetze, mit denen bestehende Gesetze gecindert werden. Beide haben vor allem die Anderung der
Gesetzlichen Krankenversicherung (5. Sozialgesetzbuch - SGB V) zum Inhalt. Sie sind am 26. Mdrz 2024 in Kraft getreten.

2 Die privaten Krankenversicherungen kénnen sich freiwillig anschliefSen und ihren Versicherten die neue ePA anbieten. Ob privat
Versicherte ein solches Angebot ohne Nachteil ablehnen kénnen, muss mit der jeweiligen Versicherung gekldrt werden.

3 Siehe Digitalgesetz-Entwurf, BT-Drs 20/9048 vom 1.11.2023. Die laufenden Kosten der Digitalisierung (ePA, e-Rezept etc.) werden dort
mit rund 124 Mill. Euro pro Jahr veranschlagt, wovon 119 Mill. auf die gesetzlichen Krankenkassen entfallen.



Mutterpass, Impfpass, Zahn-Bonusheft, Daten von Gesundheits-App‘s und sogenannten ,Wearables’
- elektronisch erstellte Arbeitsunfdhigkeitsbescheinigungen (eAU)

- digitaler Medikamentenplan; dieser soll automatisch aus den Daten der elektronischen Verordnungen (eRezept)
Ubernommen werden.

- elektronische Rezepte (eRezepte); die eRezept-App soll weiterentwickelt werden: digitale Identitdten, NFC-
fahige elektronische Gesundheitskarte (eGK) und dazugehdorige PIN sollen die Versicherten zukiinftig aus der
App heraus beantragen kdnnen

- digitale Gesundheitsanwendungen (DiGA); diese sollen aufgewertet werden (als Medizinprodukte der
Risikoklasse 1lb) und auch fiir komplexere Behandlungsprozesse eingesetzt werden kénnen

- Inhalte aus Videosprechstunden; die sogenannte Telemedizin soll ausgeweitet werden.

Bei der ePA sind verschiedene Widerspruchsméglichkeiten vorgesehen:

1. Widerspruch gegentiiber der Krankenkasse:

- gegen die Anlegung der ePA (iberhaupt: dann darf die Krankenkasse gar keine ePA anlegen und alle anderen
Widerspruchsmoglichkeiten eriibrigen sich

- gegen die Befiillung der ePA: man akzeptiert die ePA, will aber nicht, dass die eigene Krankenkasse ihre
Leistungsdaten (Abrechnungen mit Arzten, Krankenhdusern, Apotheken etc.) in die ePA (ibertragt

- gegen die Auswertung der personlichen Daten: die Krankenkasse darf personenbezogene Daten nicht
auswerten
und keine daraus resultierenden Empfehlungen fiir Vorsorge, Impfungen o.3. aussprechen

2. Widerspruch gegeniiber dem Leistungserbringer (bspw. Arztin, Krankenhaus, Psychotherapeut):
- Zugriff auf ePA fiir bestimmte Leistungserbringer sperren
- Ablehnung der Ubertragung einzelner Untersuchungen in die ePA

3. Widerspruch gegen spezielle Komponenten der ePA (nur Gber die ePA-App moglich):
- Weitergabe der Daten fiir Forschungszwecke an Privatunternehmen und Forschungsinstitute
- individuelle Freigabe oder Sperren von einzelnen Dokumenten, Registern o0.3.

Die gesetzlichen Regelungen zur ePA verlangen von den Krankenkassen, dass diese ihre Versicherten informieren
missen, bevor sie eine ePA fiir sie einrichten. Die Versicherten haben fiir einen Widerspruch 6 Wochen Zeit.
Auch nach diesen 6 Wochen kann jederzeit noch Widerspruch eingelegt werden. Ist dann bereits eine ePA
angelegt, so muss sie wieder geldscht werden. [§ 343 5GB V]. Allerdings sind dann die in der ePA gespeicherten
Gesundheitsdaten (Mutterpass, Impfpass, Medikamentenplan etc.) verloren und kénnen nicht wiederhergestellt
werden - es sei denn, man hat sie noch in Papierform vorliegen.

Gesundheitsdatennutzungsgesetz (GDNG)

Das GDNG enthalt Vorgaben beziiglich der Nutzung und des Umgangs mit den in der ePA gesammelten Daten.
Dafir sind verschiedene Institutionen vorgesehen:

I. Datenzugangs- und Koordinierungsstelle fiir Gesundheitsdaten und Forschungszentrum Gesundheit (FDZ)

Die Koordinierungsstelle wird neu eingerichtet und soll als die Anlaufstelle fiir Akteure, die Gesundheitsdaten
nutzen wollen, dienen. Sie spielt die zentrale Rolle zwischen den datenhaltenden Stellen (Krankenkassen,
Krebsregister u.a.) und den Datennutzern (Regierungen, Forschungseinrichtungen, Pharmaindustrie u.a.). Hier
sollen Gesundheitsdaten aus verschiedenen Quellen miteinander verknlipft werden. Dabei werden die Daten
nicht anonymisiert, sondern nur unter einem Pseudonym zusammengefiihrt, so dass eine Re-ldentifikation
relativ einfach moglich ist.

Das FDZ ist beim Bundesinstitut flir Arzneimittel und Medizinprodukte (BfArM) angesiedelt. Hier missen die
Antrage fir die Nutzung von Gesundheitsdaten gestellt werden. Unterschiedliche Akteure (Forschungseinrich-
tungen, Pharmafirmen) kdnnen die Gesundheitsdaten fir Forschungszwecke nutzen, wenn sie einen Zugriff
beantragen. Voraussetzung ist (nur), dass die Forschung einem nicht ndher definiertem ,Gemeinwohl” dient.

Hier stellt sich die Frage nach dem Recht auf informationelle Selbstbestimmung: Die Versicherten wissen nicht



mehr, wer ihre persénlichen Daten nutzt und zu welchem Zweck.

Il. Krankenkassen
Sie Ubermitteln die Daten Uber alle in Anspruch genommenen Gesundheitsleistungen in die ePA.

Aulerdem diirfen die Krankenkassen selbst datengestiitzte Auswertungen der ihnen vorliegenden personen-
bezogenen Daten der Versicherten vornehmen [§ 25b SGB V].

Diese Auswertungen diirfen bzw. sollen sie fir die individuelle Ansprache ihrer Versicherten nutzen - vorgeblich,
um sich besser um die Gesundheit ihrer Versicherten kiimmern zu kdnnen. Diese Moglichkeit ist auf bestimmte
Bereiche begrenzt: seltene Erkrankungen, Krebserkrankungen, schwerwiegende Gesundheitsgefahrdungen, nicht
festgestellte Pflegebediirftigkeit und fehlende (empfohlende) Schutzimpfungen. Kiinftig kénnten Versicherte also
Post von ihrer Krankasse bekommen, wenn sie bspw. die jahrliche Grippeimpfung nicht haben vornehmen lassen.

Die Verarbeitung der Versichertendaten zu einem der oben beschriebenen Zwecke soll auch ohne Einwilligung
der Betroffenen moglich sein. Allerdings sollen die Versicherten mindestens 4 Wochen vor Verarbeitung der
Daten darlber informiert werden und die Moglichkeit haben, Widerspruch dagegen einzulegen (siehe oben).
Eine Benachteiligung oder Bevorteilung soll sich daraus fiir sie nicht ergeben.

Die Kassen miissen das Bundesgesundheitsministerium (BMG) jahrlich dartiber informieren, in welchem Umfang
sie ihre Versicherten informiert haben, welche MaBnahmen durchgefihrt wurden und welche Auswirkungen das
auf die Versorgung hatte. Auch die Zahl der Widerspriiche soll dann gemeldet werden.

Im Rahmen der Pravention sollen die Krankenkassen bei der Erbringung von gesundheitsfordernden Leistungen
fiir Personen, deren Eingliederung auf Grund gesundheitlicher Einschrankungen besonders erschwert ist, mit der
Bundesagentur fir Arbeit und den Jobcentern eng zusammenarbeiten. Im Rahmen der Gesundheitsforderung in
Betrieben kénnen auch Leistungen zur individuellen verhaltensbezogenen Pravention erbracht werden. [§§ 20a
und 20b SGB V]

,Die Krankenkassen kénnen durch die Datenauswertung Risikoprofile der Versicherten erstellen und statistische
Gesundheits- und Erkrankungsrisiken und die wahrscheinliche Wirkung von Préventions- und Therapiemafs-
nahmen errechnen. Solche Risikoprofile werden in Zukunft mafSgeblich sein bei der Gesundheitsversorgung, bei
Diagnose- und Therapieentscheidungen und méglicherweise auch bei der Steuerung von gesundheitsrelevantem
Verhalten.” (Samerski, Muiller: ,Big Data und Digitalisierung im Gesundheitswesen” 07/2016)

European Health Data Space (EHDS)

Mit der Einfihrung der ePA ist ein Schritt zur europaweiten Zusammenfiihrung von Gesundheitsdaten angelegt.
Auch ist bereits jetzt die Einflihrung eines transatlantischen Gesundheitsdatenraums angedacht, der einen
Gesundheitsdatenaustausch zwischen Europa und den USA ermoglichen soll.

Die EU gibt Leitlinien zu ePA-Inhalten und Verfahren zur Gesundheitsdatennutzung in Forschung und Versorgung
heraus. Festgelegt sind diese Richtlinien in der Verordnung zum Européischen Gesundheitsdatenraum (European
Health Data Space, EHDS). Darin ist auch die Weitergabe der Daten an Drittstaaten aufRerhalb der EU und an
andere Interessenten geregelt.

Um den Austausch von Gesundheitsdaten zwischen unterschiedlichen Systemen und Organisationen in den
verschiedenen Landern zu ermoglichen, wird der IT-Standard FHIR (Fast Healthcare Interoperability Resources)
in der gesamten EU zum Interoperabilitdatsstandard fiir Gesundheitsdaten eingefiihrt.

Quellen:
Deutsches Arzteblatt, JG 120, Heft 51-52 v. 27.12.2023 / Heft 48 v. 1.12.23 / Heft 46 v. 17.11.2023 / Heft 26 v. 30.6.2023

Chaos Computer Club, Kongress ,37C3“, Hamburg, 12/2023, Video,
https://media.ccc.de/v/37c3-11942-von der epa zum ehds 7 thesen zur aktuellen digitalen gesundheitspolitik

Die Datenschiitzer Rhein-Main
https://ddrm.de/tag/elektronische-patientenakte/

European Health Data Space, Proposal for Regulation (COM(2022)0197-C9-11202-2022/0140(COD))
https://www.europarl.europa.eu/doceo/document/CJ43-PR-742387 EN.pdf




ENTWURF EINES WIDERSPRUCHS
AN DIE EIGENE KRANKENKASSE

Vers.Nr.: oo, (Datum)

Betr. Widerspruch elektronische Patientenakte (ePA)
sowie Datenverarbeitung und Datenweitergabe

Sehr geehrte Damen und Herren,

hiermit widerspreche ich der Einrichtung und Bereitstellung einer elektronischen Patientenakte
(ePA) fiir meine Person.

Aufgrund dieses Widerspruches darf eine solche ePA von den Krankenkassen weder eingerichtet
noch zur Verfiigung gestellt werden (§ 344 SGB V: Einwilligung der Versicherten).

Ich widerspreche auch ausdriicklich jeglicher datengestiitzten Auswertung meiner bei lhnen
vorliegenden personenbezogenen Daten zur Erkennung individueller Gesundheitsrisiken und
personalisierter Empfehlungen und Hinweisen, wie sie im Gesetz SGB V vorgesehen sind

(§ 25b SGB V: Datengestiitzte Erkennung individueller Gesundheitsrisiken durch die Kranken- und
Pflegekassen).

Zudem weise ich auf das Diskriminierungsverbot in § 335 SGB V hin:
,Die Versicherten dirfen nicht bevorzugt oder benachteiligt werden, weil sie einen Zugriff auf
Daten in einer Anwendung nach § 334 Absatz 1, Satz 2 bewirkt oder verweigert haben.”

Ich bitte um schriftliche Eingangsbestatigung und um Mitteilung, dass und in welcher Form mein
Widerspruch gegen die Einrichtung der ePA fiir meine Person beriicksichtigt wird.

Mit freundlichen GriRen

(Unterschrift)



